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 En este capítulo se realizará una breve introducción del proyecto, se expondrán 
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1.1. Introducción 
 Actualmente, la tecnología se encuentra presente ante la mayoría de situaciones 
que vivimos en nuestra vida cotidiana, ya sea llamar por teléfono, sacar dinero de un 
cajero, realizar compras por internet, sacar el ticket para el autobús, tren o metro, pero, 
¿Estamos seguros de si estas tecnologías son cien por cien seguras?  
 Los sistemas biométricos en conjunto con la tecnología Smartphone están 
sufriendo un gran desarrollo desde hace tiempo. Sentirse protegido y seguro mientras 
usamos nuestro teléfono móvil, es uno de los principales objetivos que se intentan 
alcanzar en esta era de revolución digital y la biometría está consiguiendo alcanzar estas 
metas con creces. 
 En definitiva, uniendo tecnología Smartphone con biometría, se puede intentar 
ayudar a mejorar la calidad de vida de personas, especialmente la de aquellas con 
problemas de accesibilidad. Esta es la idea principal en torno a la cual se desarrolla 
nuestro proyecto.  
 Haciendo uso de una aplicación móvil desarrollada por el GUTI [2]  , se pedirá a 
los usuarios que se autentiquen ellos mismos para retirar dinero de un cajero 
automático ficticio (representado por un tablet PC) habiendo realizado un reclutamiento 
previo. La autenticación se realizará a través de modalidades biométricas y no 
biométricas, con la finalidad de realizar una evaluación de accesibilidad, de tal forma 
que comprobaremos si el uso de la biometría es útil, soluciona problemas y además se 
estudiará la forma de implementar mejoras.  
 
1.2. Motivación 
 Hace un año cursé en Alemania la asignatura “Automotive System Evaluation”. 
Para finalizar dicha asignatura, se tuvo que realizar un experimento cuyo objetivo era 
comprobar si el riesgo era mayor cuando se conduce mientras se envía un mensaje de 
texto haciendo uso de un teléfono móvil táctil o con un teléfono con teclado. Para ello 
se usó un programa de ordenador que simulaba una carretera en la cual circulaba un 
coche que era manejado por el usuario a través de un volante y unos pedales conectados 
con el programa. El usuario haría uso de este programa al mismo tiempo que enviaba 
un mensaje con un teléfono móvil táctil y después con un teléfono móvil con teclas. 
 Tras esta primera toma de contacto con este tipo de estudios, la idea de poder 
ayudar y facilitar la vida a las personas mediante el uso de tecnología me resulta 
fascinante.  
 Actualmente el uso de biometría en los teléfonos móviles está en auge. Todo 
dispositivo móvil que sale al mercado lleva incorporada alguna novedad con respecto a 
esta tecnología. Según un estudio realizado por la plataforma Online Back Market, “el 
92% de españoles tiene al menos un dispositivo móvil inteligente” [3], dando lugar a que 
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el conjunto de Smartphone y biometría abra un gran abanico de posibilidades. Por 
ejemplo, cada día son más los bancos o aplicaciones de compra online que ofrecen la 
posibilidad de efectuar pagos a través de la cuenta bancaria del usuario, haciendo uso 
de su huella dactilar como método de seguridad.  
 Otra posibilidad, la cual es nuestro objeto de estudio, sería ayudar a personas 
con problemas de accesibilidad a retirar dinero de un cajero. Hoy en día, la mayoría de 
personas tiene una o varias cuentas en distintas entidades bancarias, cada una con un 
número secreto distinto que debemos recordar. Si a este número le añadimos también 
las claves que debemos recordar para abrir nuestro correo, nuestra cuenta de 
ordenador, nuestra cuenta de la universidad y un largo etcétera de situaciones 
parecidas, es totalmente lógico que muchas de las contraseñas se nos olviden. Esta 
situación puede remediarse gracias al uso de la biometría, que brinda una forma segura 
de reconocer y autenticar la identidad del usuario sin necesidad de tener que memorizar 
claves. 
 
1.3.  Objetivos 
 Este proyecto tiene varios propósitos cuya finalidad es contribuir a la mejora de 
la accesibilidad y usabilidad de los sistemas de reconocimiento biométrico. 
 Podemos definir varios objetivos fundamentales: 
 
• Estudiar la accesibilidad y usabilidad del sistema de retirada de dinero que se ha 
desarrollado para los usuarios tanto del CRMF como los ajenos al centro. 
 
• Comparar mecanismos de autenticación tradicional con mecanismos 
biométricos en términos de rendimiento, usabilidad y accesibilidad. 
 
• Estudiar la accesibilidad de las modalidades de autenticación biométrica más 
comunes en los dispositivos móviles. 
 
• A partir del estudio, conocer los requisitos de accesibilidad que debe cumplir una 
aplicación de estas características. 
 
• Encontrar mejoraras que puedan ser implementadas en esta u otras futuras 
aplicaciones móviles, con la finalidad de conseguir que cualquier usuario tenga 
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1.4.  Contenido del proyecto 
 La presente memoria sigue la siguiente estructura: 
 En primer lugar, tras haber realizado una breve introducción al campo que se va 
a estudiar, se definirán varios conceptos importantes a los que nos referiremos de forma 
continua a lo largo del proyecto. Estos conceptos son, biometría, reconocimiento 
biométrico, autentificación e identificación. Además, se realizará un breve resumen de 
la historia de la biometría, para que el lector tenga una visión general de la evolución 
que esta tecnología ha sufrido a lo largo del tiempo hasta nuestros días. 
 También se deben definir dos términos de vital importancia, ya que en ellos 
vamos a basar los resultados y las conclusiones que obtengamos a lo largo de la 
evaluación. Estos términos son usabilidad y accesibilidad. 
 Una vez explicada toda la terminología, se procederá a explicar el diseño de la 
evaluación, describiendo el experimento en detalle, analizando todos los pasos que han 
seguido los usuarios, así como el hardware y software usado. Se expondrá también toda 
la documentación necesaria para que los usuarios puedan participar en la evaluación, 
así como los formularios que los usuarios que participan en la evaluación deben rellenar 
para registrar su opinión sobre la tecnología que se va a usar antes y después de haber 
entrado en contacto con ella durante el experimento. 
 Una vez explicado el proceso que los usuarios han seguido, se expondrán los 
resultados obtenidos (rendimiento, usabilidad y accesibilidad). 
Finalmente se sacarán conclusiones de los resultados expuestos y se realizará una guía 
de buenas conductas que ofrecerá mejoras que se pueden llevar a cabo en futuros 
experimentos. 
 Al final de documento podremos encontrar un presupuesto sobre la evaluación 
realizada, así como anexos sobre los documentos que los usuarios deben firmar antes 
de participar en la evaluación y cuestionarios que dichos usuarios deben rellenar antes 












Capítulo 2  
 
Estado del arte 
 
 
 En este capítulo, en primer lugar, se explicarán los conceptos de biometría y 
reconocimiento biométrico. Posteriormente, se realizará un breve resumen de la 
historia de la biometría hasta la actualidad. También se definirán dos conceptos 
importantes, autenticación e identificación. 
 Por otro lado, se dará una visión general de la arquitectura de un sistema de 
reconocimiento biométrico y se hablará de la situación de la biometría en la actualidad. 
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2.1. Biometría y reconocimiento biométrico 
2.1.1. Biometría 
 “La biometría es la ciencia que estudia la identidad de un individuo basándose en 
sus atributos físicos, químicos o de comportamiento de la persona” [4]. En otras palabras, 
“la biometría es la ciencia dedicada a medir y analizar características del cuerpo humano 
tales como el ADN, las huellas dactilares, la retina y el iris de los ojos, los patrones 
faciales, los patrones de la voz, la geometría o las venas de la mano” [5]. 
 Cada atributo biométrico tiene sus ventajas y desventajas, por lo que la elección 
de un rasgo biométrico para una aplicación determinada, depende de una variedad de 
factores, entre los cuales podemos destacar los siguientes [4]: 
 
1. Universalidad. Cada individuo que accede a la aplicación debe contener el rasgo. 
 
2. Unicidad. El rasgo que se quiera analizar debe ser suficientemente diferente 
entre los individuos que componen la población. 
 
3. Permanencia. El rasgo biométrico de un individuo debe ser suficientemente 
invariante a lo largo de un período de tiempo con respecto al algoritmo de 
coincidencia. Un rasgo que cambia significativamente con el tiempo no es un 
rasgo biométrico útil. 
 
4. Mensurabilidad. Debería ser posible adquirir y digitalizar el rasgo biométrico 
utilizando dispositivos adecuados que no causen inconvenientes indebidos al 
individuo. Además, los datos brutos adquiridos deben ser susceptibles de 
procesamiento para extraer conjuntos de características representativas. 
 
5. Rendimiento. La precisión de reconocimiento y los recursos necesarios para 
lograr dicha precisión deben cumplir con las restricciones impuestas por la 
aplicación. 
 
6. Aceptabilidad. Los individuos de la población objetivo que utilizarán la aplicación 
deberán estar dispuestos a presentar su rasgo biométrico al sistema. 
 
7. Fiabilidad. Facilidad con la que el rasgo de un individuo puede ser imitado 
usando artefactos, por ejemplo, dedos falsos en el caso de rasgos físicos, o, 
mimetismo en el caso de rasgos conductuales. 
 
 Basándonos en estas características debemos decidir si aceptar o no rasgos 
físicos o de comportamiento como características biométricas. 
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2.1.2. Reconocimiento biométrico  
 Entenderemos por reconocimiento biométrico al método basado en biometría, 
cuya finalidad es identificar y autenticar la identidad de un individuo de forma 
automática a través de sus rasgos físicos y de comportamiento. 
 Según se observa en la Figura 1, podremos clasificar el reconocimiento 
biométrico en dos grupos, rasgos físicos y rasgos de comportamiento: 
 
• Reconocimiento de rasgos físicos: huellas dactilares, geometría del iris, 
geometría de las manos y geometría de cara entre otros. 
  
• Reconocimiento de rasgos de comportamiento: firma manuscrita, 
dinámica de pulsación de teclas, así como la dinámica de pasos que 
realizamos al andar entre otros. 
 
 La voz se considera una mezcla de características dinámicas y físicas. 
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2.2. Historia de la biometría  
 El reconocimiento biométrico se basa en diferenciar a individuos a través de 
características especiales. Los humanos siempre se han identificado entre ellos a través 
de las caras, la voz o la forma de caminar entre otras características. Son muchas las 
evidencias que hay en la historia sobre el uso de la biometría [4]. 
 Los primeros antecedentes de los cuales se tiene constancia sobre el uso de la 
biometría datan del siglo XIV en China. El escritor y explorador Joao Barros escribió que 
los comerciantes chinos usaban las huellas de las manos de los niños en un papel con 
tinta con la finalidad de distinguir entre niños y jóvenes. 
 La biometría no se puso en práctica en las culturas occidentales hasta finales del 
siglo XIX. En esta época la identificación de individuos era confiada a la memoria 
fotográfica, hasta que, en 1883, Alphonse Bertillon, antropólogo que trabajó como jefe 
de departamento fotográfico de la Policía de Paris, desarrolló el sistema 
antropométrico, más conocido como “Bertillonage” [6]. Este era el primer sistema 
preciso y ampliamente utilizado científicamente para identificar a criminales y convirtió 
a la biometría en un campo de estudio.  
 Tal y como se puede apreciar en la Figura 2, el sistema de Bertillon funcionaba 
midiendo de forma precisa ciertas longitudes y anchuras de la cabeza y del cuerpo, así 
como registrando marcas individuales como tatuajes y cicatrices. 
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 El sistema de Bertillon fue adoptado extensamente en occidente hasta que 
aparecieron defectos en el sistema como, por ejemplo, dificultades para diferenciar 
sujetos extremadamente similares, como sucedía con individuos gemelos. 
 Tras la desacreditación que sufrió el sistema de Bertillon, se comenzó a buscar 
otros métodos de identificación biométrica. Es entonces cuando las investigaciones de 
Sir Francis Galton sobre el uso de la huella dactilar cobran una gran importancia, siendo 
rápidamente aceptadas por toda la comunidad a nivel mundial. 
 El uso práctico de huellas dactilares como método de identificación de individuos 
ha sido utilizado desde finales del siglo XIX cuando Sir Francis Galton definió algunos de 
los puntos o características desde las cuales las huellas dactilares podían ser 
identificadas [7]. Estos "puntos Galton" son la base para la ciencia de identificación por 
huella dactilar, la cual se ha expandido y ha sufrido una transición en el pasado siglo.  
 La identificación por huella digital comienza su transición a la automatización a 
finales de los años 60 junto con la aparición de las tecnologías de computación. Con la 
llegada de las computadoras, un subconjunto de los puntos Galton, ha sido utilizado 
para desarrollar la tecnología de reconocimiento automatizado de huellas dactilares. En 
1969, hubo un empuje mayor por parte del “Buró Federal de Investigaciones” (FBI) para 
desarrollar un sistema para automatizar sus procesos de identificación por huellas 
dactilares, el cual rápidamente se había vuelto abrumador y requería de muchas horas 
hombre para el proceso manual. El FBI contrató al Buró Nacional de Estándares (NBS), 
ahora Instituto Nacional de Estándares y Tecnología (NIST), para estudiar el proceso de 
automatización de la clasificación, búsqueda y concordancia de la huella dactilar [8]. 
  A finales de 1990, los algoritmos de reconocimiento biométrico mejoraron 
notablemente, gracias a los trabajos realizados por el FBI y el NIST, quienes se 
involucraron de lleno en la biometría forense creando en 1998 una base de datos de 
ADN, así como organizando evaluaciones biométricas como, por ejemplo, el 
Procedimiento de Evaluación del Reconocimiento Facial (FERET) en 1993 [9] o la 
evaluación del Sistema Integrado Automatizado de Identificación de Huellas Dactilares 
(IAFIS) en 1994. 
 A día de hoy, se ha investigado y se sigue investigando mucho en el campo de la 
biometría, detectándose multitud de rasgos biométricos diferentes a la huella dactilar. 
El avance en el conocimiento de dichos rasgos y sus correspondientes ventajas e 
inconvenientes, unido a las posibilidades que ofrece la tecnología, hacen que la 
biometría se considere uno de los elementos clave en cuanto a las técnicas de 
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2.3. Autenticación vs identificación  
 Hay que distinguir entre autenticación y verificación ya que son términos con 
significados distintos [10]: 
 
• Autenticación. Proceso a través del cual los rasgos biométricos se comparan 
solamente con los de un patrón ya guardado. Este proceso implica conocer 
presuntamente la identidad del individuo a autenticar, por lo tanto, dicho 
individuo ha presentado algún tipo de credencial que después del proceso de 
autenticación biométrica será validada o no. 
 
• Identificación. Proceso a través del cual los rasgos biométricos se comparan con 
lo de un conjunto de patrones ya guardados. Este proceso implica no conocer la 
presunta identidad del individuo, ya que la muestra de datos biométricos es 
tomada del usuario y comprobada una a una con los patrones ya existentes en 
el banco de datos registrados. 
 
 
 En definitiva, el resultado del proceso de identificación es conocer la identidad 
del individuo mientras que en el proceso de autenticación el resultado es obtener un 
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2.4. Clasificación de sistemas biométricos [11] 
 Se entiende por sistema biométrico al método automático para el 
reconocimiento único de individuos basado en rasgos conductuales o físicos. 
Dependiendo del tipo de característica que se vaya a utilizar para llevar a cabo el 
reconocimiento biométrico, podemos dividir las modalidades biométricas en dos grupos 
[11]: 
 
• Estática. Biometría que mide las características físicas de un individuo. Los 
principales estudios que podemos encontrar en este grupo son aquellos basados 
en: huellas dactilares, geometría de la mano, análisis de iris y retina y 
reconocimiento facial. 
 
• Dinámica. Biometría que mide los rasgos de comportamiento de un individuo. 
Los principales estudios que podemos encontrar en este grupo son aquellos 
basados en: firma manuscrita o la forma de caminar entre otras. 
 
Tal y como se ha mencionado en el punto anterior, la voz es una mezcla de biometría 
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2.5. Arquitectura y funcionamiento de los sistemas 
biométricos 
 Podemos dividir el funcionamiento de los sistemas biométricos en varias fases, 
tal y como se puede apreciar en la Figura 3. En base a la aplicación que se desee diseñar, 
se deberá completar todas las fases o un subconjunto de ellas [12]: 
 
Figura 3. Fases generales de un proceso de reconocimiento biométrico. 
 
• Presentación biométrica. El sistema biométrico adquiere, de forma digital o 
analógica, un indicador biométrico del individuo (muestra). Factores como el 
ambiente o la interacción hombre-computadora (HCI) cobran gran importancia 
en la calidad de la muestra. 
 
• Captura. La captura es realizada por un sistema capaz de detectar rasgos 
biométricos. En algunos casos, el sistema no detecta el rasgo biométrico, sino 
que simplemente captura de forma manual o automática la información (por 
ejemplo, esto sucede con la toma de fotografías o una grabación de audio). 
 
• Pre-procesamiento. En esta fase, se mejora la calidad de la muestra tomada, 
adaptando la muestra a los requerimientos de entrada de algoritmo. Esta fase 
no es obligatoria, pero si se recomienda con la finalidad de mejorar el 
rendimiento del algoritmo. 
 
• Evaluación de calidad. Una vez capturado el rasgo biométrico, la muestra puede 
ser o no suficiente para ser procesada. Para comprobar la calidad de dicha 
muestra, algunos sistemas incorporan evaluaciones de calidad, por lo que, si la 
muestra está por debajo de un umbral dado, el sujeto debe presentar de nuevo 
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• Extracción de características. En esta fase, el sistema extrae características del 
rasgo biométrico que se ha introducido (a esto se le denominara vector de 
características). Este proceso es necesario para hacer coincidir las muestras (que 
coinciden con las características) y reduce el espacio requerido en la base de 
datos si el sistema solo almacena los vectores de características. 
 
• Comparación. En esta fase se realiza una comparación entre dos muestras, 
devolviendo la probabilidad de coincidencia entre ellas. Cuanto mayor sea esta 
probabilidad, mayor es la certeza de que ambas muestras pertenezcan al mismo 
sujeto. 
 
• Decisión. En esta fase se decide si el usuario es genuino o un impostor, 
basándose en el resultado obtenido durante la comparación. Si la probabilidad 
está por encima de un umbral prefijado, el reconocimiento sería correcto. En 
caso contrario, el sujeto no será reconocido. 
 
 Podemos resumir la arquitectura de nuestra evaluación en dos módulos que 
incorporan todas las fases que se acaban de explicar: módulo de reclutamiento y módulo 
de reconocimiento.  
 A continuación, se explica como de desarrollan ambos módulos. 
 
2.5.1. Módulo de reclutamiento [13] 
 Este módulo se encarga de adquirir y almacenar la información proveniente del 
indicador biométrico del individuo, con el objetivo de poder contrastar la información 
con la que será proporcionada en ingresos posteriores del sistema. Las labores 
ejecutadas por el módulo de inscripción son posibles gracias a la acción del lector 
biométrico y del extractor de características. El primero se encarga de adquirir datos 
relativos del indicador biométrico elegido y entregar una representación en formato 
digital de éstos. El segundo extrae, a partir de la salida del lector, características 
representativas del indicador.  
 Durante este proceso de recopilación de datos aparecen los primeros problemas. 
En primer lugar, las muestras deben ser obtenidas mediante un sensor, por lo tanto, 
están sujetas a la calidad y características técnicas del sensor utilizado, lo que obliga a 
que las características del sensor deberán ser estandarizadas, a fin de garantizar que las 
muestras obtenidas de un usuario en diferentes sistemas sean compatibles. En cuanto 
al almacenamiento, existen varias formas de guardar los datos previamente recopilados 
y procesados, que al momento de ser almacenados reciben el nombre de patrón. 
 El conjunto de procesos realizados por el módulo de inscripción recibe el nombre 
de fase de inscripción. 
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2.5.2. Módulo de reconocimiento 
 Este módulo se encarga de la identificación de individuos. El proceso de 
identificación comienza cuando el lector biométrico captura la característica del 
individuo a ser identificado y la convierte a formato digital siempre que la muestra 
supere un umbral fijado con la finalidad de que la muestra sea de una calidad suficiente 
(pre-procesado) para que, a continuación, el extractor de características produzca una 
representación compacta con el mismo formato que el del patrón.  
 El conjunto de procesos realizados por el módulo de reconocimiento recibe el 
nombre de fase operacional. 
 
2.6. Biometría en la actualidad 
 Desde hace años, la biometría ha adquirido un papel importante en numerosos 
ámbitos en cuanto a seguridad se refiere. Actualmente, la biometría está intentando 
posicionarse como un método de seguridad fiable y cómodo de usar en dispositivos 
móviles, tratando de permitir un acceso rápido al dispositivo, sin necesidad de recordar 
contraseñas ni códigos.  
 La biometría puede aplicarse en una amplia variedad de contextos, por ejemplo, 
los usuarios pueden autenticarse en una aplicación de banca móvil utilizando una o una 
combinación de diferentes modalidades biométricas, como reconocimiento facial y de 
voz, para que puedan realizar pagos seguros o transferencias directas desde sus 
teléfonos inteligentes. 
 La biometría está reemplazando los mecanismos de autenticación 
convencionales como el PIN o la contraseña gráfica como patrón para desbloquear la 
pantalla del dispositivo, o puede usarse como una combinación de ellos para hacer aún 
más segura la protección de datos confidenciales importantes, como puede ser el acceso 
a una cuenta bancaria. 
 Habitualmente, la presentación de la característica biométrica que se vaya a usar 
es fácil, por ejemplo, en el caso de reconocimiento dactilar, tan solo basta con colocar 
nuestro dedo sobre un sensor incorporado en el dispositivo móvil, para verificar nuestra 
identidad al instante. En otras ocasiones, este proceso puede ser incluso automático, sin 
que el usuario realice ninguna acción, como sucede por ejemplo en el reconocimiento 
facial, donde el usuario simplemente mira a la pantalla del móvil y la aplicación móvil le 
reconoce el rostro rápidamente sin necesidad de pulsar ningún botón. 
 Sin embargo, el uso de la biometría cuenta con una serie de impedimentos que 
no permiten que esta tecnología se expanda más rápido. Existe un gran número de 
personas que tienen miedo a lo desconocido y prefieren seguir haciendo uso de 
métodos de seguridad tradicionales como el uso de PIN. Muchas veces, existe 
preocupación acerca del robo de identidad por el uso de la biometría, ya que, si nuestros 
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datos biométricos son robados, los daños son irreversibles, cualquiera que posea 
nuestros datos biométricos podrá suplantar nuestra identidad de por vida. Por otro lado, 
la expansión de la biometría se ve frenada por el alto coste que conlleva la tecnología 
necesaria. 
 A pesar de estos inconvenientes, cada día la biometría va siendo más conocida y 
usada por un mayor número de personas gracias a los nuevos avances que el sector de 
telefonía móvil va incorporando en sus nuevos modelos. Además, la comodidad que esta 
tecnología ofrece en conjunto con la creciente mejora en la privacidad y seguridad que 
se realiza de forma continuada sobre este campo, hace que la biometría tenga 
asegurado su futuro.  
 
2.7.  Sistemas no biométricos. Pin y patrón de 
seguridad 
 Como se ha comentado en el punto anterior, hay personas que se encuentran 
más cómodas usando métodos tradicionales frente al uso de la biometría para 
identificarse. Básicamente estos métodos se reducen al uso de un código pin o de un 
patrón de seguridad. 
 En el presente proyecto estos métodos de identificación también son usados con 
la finalidad de conocer la opinión de los usuarios tras haber usado tanto métodos 
tradicionales como métodos biométricos para identificarse. Por ello, se va a dar una 
breve explicación de cada uno de ellos. 
 
2.7.1. Uso de Pin 
 El uso de un código pin como método de seguridad, es uno de los más antiguos 
que existen. En este proyecto se va usar un código pin formado por 4 dígitos, tal y como 
se puede apreciar en la Figura 4. Es un método fácil y seguro de usar siempre y cuando 
se recuerden los números seleccionados.  
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Figura 4. Ejemplo de interfaz del código pin 
 
2.7.2.  Uso de patrón de seguridad 
 Tal y como podemos ver en la Figura 5, este método de seguridad consiste en 
una matriz de nueve puntos donde se puede dibujar un recorrido entre algunos o todos 
estos puntos, sin retirar el dedo de la superficie de la pantalla.  
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2.8. Usabilidad y accesibilidad 
 A continuación, vamos a definir los conceptos de usabilidad y accesibilidad, 
términos fundamentales en los cuales nos hemos basado para realizar nuestro proyecto 
y sacar conclusiones sobre ellos. 
 
2.8.1. Usabilidad  
 Haciendo referencia a la norma ISO 9241-11:1998 “Guidance on usability”, el 
término usabilidad se define como “la medida con la que un producto se puede usar por 
usuarios determinados para conseguir objetivos específicos con efectividad, eficiencia y 
satisfacción en un contexto de uso concreto” [14]. 
 En definitiva, para medir la usabilidad de un producto se tienen en cuenta los 
siguientes aspectos [14]: 
 
• Efectividad Exactitud e integridad con la que los usuarios alcanzan los objetivos 
especificados, y por consiguiente implica facilidad de aprendizaje, ausencia de 
errores del sistema o facilidad de dicho sistema para ser recordado. Para medir 
la efectividad se tendrá en cuenta:  
 
-Número de tareas importantes realizadas. 
 
-Porcentaje de funciones relevantes utilizadas. 
 
-Porcentaje de tareas completadas con éxito al primer intento. 
 
-Número de referencias a la documentación. 
 
-Número de acceso a la ayuda. 
 
-Porcentaje de usuarios capaces de aprender sus características. 
 
-Porcentaje de errores corregidos o reportados por el sistema. 
 
-Número de errores de los usuarios tolerados. 
 
• Eficiencia. Recursos empleados (esfuerzo, tiempo, etc.) en relación con la 
exactitud e integridad con la que los usuarios alcanzan los objetivos 
especificados. Las métricas definidas son: 
 
-Eficiencia relativa en comparación con un usuario experto. 
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-Tiempo empleado en el primer intento. 
 
-Tiempo empleado en reaprender funciones. 
 




-Tiempo para aprender características. 
 
-Tiempo para reaprender características. 
 
-Eficiencia relativa durante el aprendizaje. 
 
-Tiempo empleado en la corrección de errores. 
  
 
• Satisfacción. Factor subjetivo que implica una actitud positiva en el uso del 
producto. Las métricas definidas son: 
 
-Calificación, por parte del usuario, de su satisfacción con las características 
importantes. 
 
-Tasa de uso voluntario del producto. 
 
-Frecuencia de reutilización del producto. 
 
-Calificación, por parte del usuario, de la facilidad de aprendizaje. 
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2.8.2. Accesibilidad 
 Haciendo referencia a la norma ISO 26800:2011 “Ergonoics-General approach, 
principles and concepts” se define accesibilidad como “el grado en que productos, 
servicios, entornos e instalaciones, pueden ser usados por personas de una población con 
el más amplio rango de características y capacidades, para lograr un objetivo 
determinado en un contexto específico de uso” [15] 
 La accesibilidad es un término indispensable e imprescindible, ya que se trata de 
una condición necesaria para que cualquier persona, independientemente de las 
posibles limitaciones funcionales que pueda tener, goce de las mismas oportunidades 
dentro de lo posible, a la hora de utilizar un objeto, visitar un lugar o acceder a un 
servicio. 
 Aún queda mucho por mejorar en este ámbito, pero, a día de hoy son muchos 
los sectores que han realizado grandes avances en cuanto a accesibilidad se refiere como 
por ejemplo los sectores de la medicina, el transporte o la informática, facilitando la vida 
a personas con algún tipo de discapacidad o limitación funcional. 
 Desde hace unos años, en el sector de las TIC (Tecnología de la Información y la 
Comunicación) se han publicado numerosas medidas para evaluar la accesibilidad en 
este ámbito. Dichas medidas se encuentran recogidas en la norma europea EN 301 549 
V1.1.2 – 2015- “Accessibility requirements suitable for public procurement of ICT 













Diseño del experimento 
 
 
 En este capítulo describiremos en que va a consistir nuestro experimento, el 
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3.1. Descripción del experimento 
 Nuestro experimento consiste en evaluar la accesibilidad y usabilidad de una 
aplicación instalada en un teléfono móvil inteligente, basada en la retirada de dinero de 
un cajero automático ficticio, el cual es simulado a través de una tablet. La aplicación 
móvil se crea bajo el nombre de “Bioaccess” la cual, como se ha mencionado en puntos 
anteriores, ha sido desarrollada por él GUTI [2]. 
 Para lograr esta retirada de dinero del cajero, el usuario debe realizar una serie 
de pasos previos para identificarse como propietario de la cuenta a la que se está 
intentando acceder. Con la finalidad de lograr esta identificación se van a usar métodos 
tradicionales, como el uso de un código pin y un patrón de seguridad, así como métodos 
más novedosos, como es el uso de la biometría: huella dactilar, reconocimiento de voz 
y reconocimiento facial. 
 En el experimento participan tanto personas pertenecientes al CRMF como 
personas ajenas a este centro, que pueden tener o no problemas de accesibilidad. La 
participación de todos los usuarios es totalmente voluntaria. 
 
3.2.  Diseño de la evaluación 
 La evaluación se ha diseñado de acuerdo a la norma ISO/IEC 19795-2:2007 
”Testing methodologies for technology and scenario evaluation“ [17] así como la 
metodología desarrollada por Fernandez-Saavedra [18]. 
 Solo se plantea un escenario en la evaluación debido a las siguientes razones: 
• Los usuarios deben intentar en todo momento realizar las tareas por si solos en 
la medida de lo posible, por lo que, si se planteara más de un escenario, sería 
más complicada que los usuarios recordaran los pasos a seguir, pudiendo 
confundir escenarios. Además, es necesario plantear un escenario donde el 
usuario pueda estar tranquilo debido a sus características. 
 El escenario elegido para realizar la evaluación simula un punto de retirada de 
dinero representado por una tablet (cajero automático) y un teléfono móvil inteligente, 
situados sobre una mesa dentro de una habitación donde no haya ruido de fondo, donde 
las paredes sean blancas sin ningún tipo de cuadro o fondo desigual, y donde la 
luminosidad sea buena. Los dispositivos mencionados se dispondrán de acuerdo a las 
preferencias de usuario, siempre que pueda interactuar con ellos sin dificultad. 
 Evaluaremos a dos grupos de usuarios con distintas características, usuarios 
pertenecientes al CRMF [1] y usuarios ajenos al CRMF que no tienen problemas de 
accesibilidad. De esta forma, podremos analizar los datos de cada grupo por separado y 
















 En este capítulo se explicará, de forma detallada, todos los pasos que se han 
seguido a lo largo de la evaluación. También se hará una descripción del software y del 
hardware usado. Por último, se detallarán los documentos de aceptación que los 
usuarios deben firmar antes de realizar la evaluación y los formularios que los usuarios 
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4.1. Metodología y recogida de datos 
 En primer lugar, una vez verificado el correcto funcionamiento de la aplicación 
móvil, la cual es proporcionada por el GUTI, se buscan usuarios que quieran participar 
de forma voluntaria en nuestra evaluación.  
 Gracias a estudios hechos en años anteriores, recurrimos al CRMF quien acepta 
participar.  
 Cada usuario que participe en la evaluación deberá acudir a dos sesiones que 
tendrán lugar en dos días distintos, dejando pasar como mínimo una semana entre 
ambos días. El tiempo estimado de cada sesión es de unos 10 o 15 minutos dependiendo 
del usuario. Esta estructura de evaluación se ha desarrollado de acuerdo a la ISO/IEC 
19795-1:2006 “Biometric performance testing and reporting — Part 1: Principles and 
framework” [19]. 
 La totalidad de la evaluación se divide en dos sesiones: 
• Sesión 1. Tal y como se puede apreciar en la Figura 6, durante el primer día el 
usuario realizará las siguientes tareas: 
 
 
▪ Reclutamiento. El usuario firma el documento de conformidad donde 
acepta participar en la evaluación y rellena un breve formulario inicial. 
Posteriormente se da una breve explicación de cómo funciona la aplicación 
móvil que va a usar y se recogen en la base de datos la información 
biométrica, pin y patrón que el usuario usará para identificarse en la 
aplicación móvil a la hora de retirar dinero del cajero automático. En esta 
etapa se asistirá al usuario en todo lo necesario, respondiendo todas sus 
dudas acerca del uso de la aplicación móvil. 
 
▪ Verificación 1. Tras realizar el reclutamiento, el usuario realiza la primera 
visita al cajero. En esta etapa se ayudará al usuario cuando lo requiera. El 




Figura 6. Esquema sesión 1 
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• Sesión 2. Cuando el usuario acude por segunda vez a la evaluación, se realiza las 
siguientes tareas (Figura 7): 
 
▪ Verificación 2. Tras haber transcurrido al menos una semana desde que se 
realizara la visita 1 al cajero, el usuario realiza una segunda visita donde 
debe retirar dinero del cajero haciendo uso de la aplicación. Se intenta que 
el usuario realice todas las tareas por sí mismo sin que el examinador tenga 
que intervenir. Una vez completada esta sesión, el usuario responderá un 
formulario final.  
 
 
 A continuación, se van a explicar más en detalle las fases que componen las dos 
sesiones de nuestra evaluación. 
  
Sesión 2 
                
                     
Figura 7. Esquema sesión 2 
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4.2. Reclutamiento y verificación 1 
 A continuación, se va a explicar en detalle en que consiste la sesión 1, mostrando 
un diagrama de flujo al final de cada punto, donde de forma gráfica se podrá tener una 
idea del proceso seguido en cada caso (Figura 15 y Figura 23).  
 
4.2.1. Reclutamiento 
 El reclutamiento es la primera fase de nuestra evaluación. Durante esta etapa, el 
usuario sigue los pasos mostrados en la Figura 15 que aparece al final de este punto. 
 
1. En primer lugar, la persona que se presenta a esta evaluación debe firmar un 
documento por ley de protección de datos. En el documento se recoge cual es 
proceso que va a seguir durante la evaluación, que usos se van a hacer de sus 
datos personales/biométricos, así como que derechos tiene el usuario en caso 
de que en un futuro quiera que los datos desaparezcan de nuestra base de 
datos. El documento de protección de datos se adjunta en el anexo 1 al final de 
la presente memoria. 
 
2. Una vez firmado el documento de protección de datos, el usuario rellena un 
cuestionario inicial para ver qué relación tiene con las tecnologías y que 
conocimientos tiene sobre el uso de biometría. El cuestionario de inicio se 
encuentra en el anexo 2 al final de la presente memoria. 
 
3. Cundo ya se ha rellenado el cuestionario de inicio, se procede a reclutar a dicho 
usuario, Figura 8. Entendemos reclutar como la creación una base de datos, 
donde se recogen los datos personales y biométricos de todas las personas que 




Figura 8. Menú reclutamiento inicio Bioaccess. 
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4. Lo primero que nos pide la aplicación es introducir el nombre, apellido, edad, 
sexo y discapacidad, Figura 9. Es en este momento cuando se comienza a crear 
un documento Excel de forma automática, donde se asocia al usuario con un 
número de identificación y se comienzan a recoger numerosos datos de 
tiempos y errores que el usuario cometa, con la finalidad de poder realizar un 
estudio detallado de la aplicación y poder sacar conclusiones con respecto a la 
accesibilidad y usabilidad. 
 
 
Figura 9. Menú reclutamiento información personal Bioaccess. 
 
5. Después, se solicita al usuario que se tome 5 fotos seguidas de la cara haciendo 
uso de la cámara frontal que el teléfono móvil tiene incorporada. Para realizar 
estas 5 fotos el usuario debe enfocarse solo la cara y presionar el botón de 
capturar, intentando tener, en la medida de lo posible, un fondo lo más 
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6.  Tras la toma de fotos, la aplicación pide al usuario que introduzca un PIN 
cualquiera de 4 dígitos. Una vez Introducido, la aplicación le pide de nuevo el 
PIN para verificar si el usuario ha introducido el PIN que tenía en mente o, en 
caso de no coincidir con el primer pin, se le pedirá uno nuevo, Figura 11.  
 
 
Figura 11. Menú reclutamiento código pin Bioaccess. 
 
7. Tras crear un PIN, el usuario grabará su voz en el dispositivo móvil. Para ello, se 
leerá una frase que aparece en pantalla mientras se mantiene apretado el 
botón central que tiene imagen de micrófono. La frase a leer será: “Mi voz es la 
clave que no tengo que recordar”. Este proceso se repetirá tres veces seguidas, 
hablando de forma clara y sin acelerar el ritmo de voz, Figura 12. Se decide usar 
esta frase ya que se considera una frase que todo el mundo puede comprender 
y asimilar de forma sencilla. 
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8. Tras procesar la voz, el usuario tendrá que crear un patrón de seguridad. Este 
proceso se realiza de igual forma que la creación del PIN, Figura 13. 
 
 
Figura 13. Menú reclutamiento patrón de seguridad Bioaccess 
 
9. Por último, el usuario debe guardar la huella dactilar del dedo de la mano que 
él elija, pero tendrá que acordarse del dedo que ha usado para poder ser 
reconocido en ocasiones futuras. El reclutamiento de la huella es un proceso 
largo, ya que el usuario tendrá que situar y retirar la yema del dedo 
seleccionado del sensor varias veces, hasta que la aplicación móvil estime que 
es capaz de reconocer la huella del sujeto en cuestión. (El usuario tendrá que 
poner y retirar la yema del dedo del sensor una media de 15-20 veces hasta que 
se logra un mapa óptimo de la huella dactilar) Figura 14. 
 
 
Figura 14. Menú reclutamiento huella dactilar Bioaccess. 
 
 A continuación, podemos ver un diagrama de flujo de todos los pasos que se 
acaban de explicar (Figura 15). 
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Tareas asistidas si el 
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 Durante el reclutamiento se asiste a los usuarios en todo lo que necesiten en 
cuanto al uso de la aplicación móvil se refiere. Es decir, se responde cualquier duda  
sobre cómo funciona o como se tiene que interactuar con la aplicación móvil, pero no 
se asistirá al usuario en las siguientes circunstancias: 
 
• Si un usuario no puede realizar alguna de las tareas que se le propone durante el 
reclutamiento, nos podemos saltar dicha toma de datos, de tal forma que en las 
siguientes verificaciones no se tendrá en cuenta. Por ejemplo, si un usuario es 
incapaz de tomarse fotos del rostro por sí mismo, ya sea por dificultades físicas 
o, simplemente no quiere realizar este paso, nos lo podremos saltar y en las 
siguientes verificaciones la aplicación automáticamente no le pregunta por este 
tipo de reconocimiento, ya que no tiene almacenado dicho dato.  
 
• El usuario posee tres oportunidades para realizar cada toma de datos. Si por 
cualquier circunstancia una toma de datos falla tres veces seguidas, se pasará a 
la siguiente modalidad y en las siguientes fases no se tendrá en cuenta. Por 
ejemplo, el usuario introduce un patrón de seguridad. Una vez introducido se 
solicita al usuario que lo confirme. Si al confirmar no coincide con el patrón 
introducido la primera vez, el usuario debe introducir un nuevo patrón y acto 
seguido confirmarlo. Si el usuario falla este paso tres veces seguidas, la aplicación 
salta a la siguiente toma de datos de tal forma que en las siguientes 
verificaciones no se solicitará el patrón de seguridad al no haber registrado 
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4.2.2. Verificación 1 
 Nos encontramos ante la segunda fase de nuestra sesión 1. Esta recogida de 
datos tiene lugar el primer día de evaluación, después de haber realizado el 
reclutamiento. 
 Durante este proceso, se intenta simular que el usuario accede a un cajero 
automático a través del teléfono móvil, haciendo uso la aplicación “Bioaccess”, la cual 
contiene los datos personales y biométricos del usuario que se han guardado con 
anterioridad durante el reclutamiento. 
 El dispositivo móvil se conecta con la Tablet, la cual imita a un cajero, a través de 
bluetooth. Los pasos que se siguen durante la visita1 aparecen en la Figura 23 situada al 
final de este punto: 
 
1. El examinador, tras poner en situación al usuario explicándole el proceso que va 
a seguir durante esta visita, accede a la aplicación con la cuenta de la persona 
que vaya a realizar la prueba. Es el examinador quien selecciona la cuenta del 
usuario que va a realizar la visita (Figura 16), para evitar que se acceda con una 
cuenta incorrecta, ya que, si se accede con una cuenta de un usuario que ya ha 




            
Figura 16. Menú inicio verificación 1 Bioaccess 
 
2. La aplicación pide al usuario que se identifique con su huella dactilar. El usuario 
tendrá que recordar que dedo ha usado durante la fase de reclutamiento y 
colocarlo sobre el sensor (Figura 17). La aplicación ofrece tres oportunidades 
seguidas para realizar este paso. En caso de no finalizar con éxito esta 
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Figura 17. Menú huella dactilar verificación 1 Bioaccess. 
 
3. Una vez reconocida o no la huella dactilar, se pide al usuario que se identifique 
realizando una foto de su rostro. El usuario se enfocará el rostro con la cámara 
frontal del móvil y pulsará el botón capturar (Figura 18). 
 
 
Figura 18. Menú reconocimiento facial verificación 1 Bioaccess. 
 
4. Tras tomar una foto del rostro, se pide al usuario que se identifique haciendo uso 
del código PIN que usó en el reclutamiento (Figura 19). Se vuelve a tener tres 
oportunidades para realizar esta identificación. En caso de agotar todas las 
oportunidades seguiremos con el siguiente menú. 
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Figura 19. Menú verificación código pin 1 Bioaccess. 
 
5. Tras reconocer o no el PIN, el usuario debe identificarse usando su voz (Figura 
20). Para ello leerá una frase que aparece en pantalla. La frase que se tiene que 
leer es la misma que en el reclutamiento, “Mi voz es la clave que no tengo que 
recordar”. Tras leer la frase hay que dejar de presionar el botón. El usuario vuelve 
a tener tres oportunidades para completar esta identificación. En caso de que se 
agoten los tres intentos, se pasará al siguiente paso. 
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6. Tras haber reconocido la voz, la aplicación pide al usuario que se identifique con 
el patrón de seguridad que ha creado en el reclutamiento (Figura 21). Se vuelve 
a ofrecer tres oportunidades al usuario para completar esta identificación. En 
caso de que se agoten los tres intentos, se pasará al siguiente paso. 
 
 
Figura 21. Menú verificación 1 Patrón de seguridad Bioaccess. 
 
 Una vez que se ha pasado por todas las etapas de seguridad, y aun que el usuario 
no haya superado alguno de los reconocimientos, la aplicación muestra en la pantalla 
del móvil un menú en el cual el usuario debe elegir entre sacar 20 o 50 euros del cajero 
(la tablet) Figura 22.  
 
Figura 22. Menú de selección de la pantalla móvil para verificación 1. 
 
 Cuando el usuario selecciona una de estas dos opciones, la tableta muestra por 
pantalla una imagen que se corresponde al billete seleccionado desde la aplicación, 
mostrando a su vez un botón donde se puede seleccionar la opción de “Recoger”.  
 Una vez que el usuario pulsa la opción “Recoger”, la aplicación se sale de la 
cuenta del usuario de forma automática, y se podría volver a empezar el proceso 
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seleccionando un usuario. De esta forma, se intenta que en todo momento que la 
simulación sea lo más cercana a una situación real. 
 En la vida real, la aplicación se saldría de la cuenta bancaria o incluso podría 
bloquear dicha cuenta y mandar un mensaje al usuario siempre que no se complete 
algún paso de seguridad, pero, como queremos estudiar todo el proceso en su conjunto, 
necesitamos que el usuario pase por todos los menús a pesar de que no complete alguno 
de ellos. 
 A continuación, se muestra el diagrama de flujo del proceso que el usuario sigue 
al realizar la verificación 1 (Figura 23). 
 
Figura 23. Diagrama de flujo verificación 1. 
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4.3.  Verificación 2  
 Esta verificación, tiene lugar como mínimo una semana después de que el 
usuario haya realizado la verificación1. Durante este proceso se llevan a cabo los mismos 
pasos realizados durante la visita 1 con el objetivo de realizar un cuestionario final para 
recoger la opinión de cada uno y poder sacar conclusiones fiables sobre que biometría 
se considera más fácil, útil y segura. 
 Tan solo hay que tener en cuenta una gran diferencia con respecto a la visita1. 
En esta ocasión no se hará uso de la huella dactilar. La explicación de esta excepción es 
sencilla. Dado que al guardar y procesar la huella dactilar de cada usuario estamos 
usando la propia memoria y el propio código de programación del dispositivo móvil, 
tenemos un límite de huellas para guardar (en total en este móvil, la tecnología Android 
nos permite guardar 5 huellas. Al tratarse de código interno del móvil, está protegido y 
no podemos tocar en él). Por lo que tras realizar la visita1 y haber dejado pasar una 
semana, se ha atendido a muchos más usuarios, sobrescribiendo las huellas guardadas 
de anteriores visitas. 
 Los pasos a seguir durante la verificación 2 son los siguientes (las imágenes de 
todas las modalidades que tienen lugar durante la verificación 2 coinciden con las ya 
mostradas en la verificación 1, es por ello por lo que no se volverán a mostrar las figuras): 
 
1. El examinador, tras poner en situación al usuario explicándole el proceso que va 
a seguir y que se pretende simular, accede a la aplicación con la cuenta de la 
persona que vaya a realizar la prueba para evitar que esta accede con una cuenta 
que no sea la suya (Figura 24). 
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2. La aplicación pide al usuario que se identifique tomándose una foto de su rostro. 
 
3. Tras verificar el rostro, el usuario tiene que identificarse con su propio PIN que 
debe recordar. 
 
4. Tras verificar el PIN, se pide al usuario que se identifique con su voz. Para ello, 
como en ocasiones anteriores, el usuario tiene que leer la frase que aparece por 
pantalla mientras se presiona el botón que aparece por pantalla que simula un 
micrófono. La frase será la misma que en ocasiones anteriores, “Mi voz es la clave 
que no tengo que recordar”.  
 
5. Una vez verificada la voz, el usuario tendrá que introducir su patrón, el cual debe 
recordar. 
 Durante toda esta visita 2, el usuario no recibirá ningún tipo de indicación ni 
ayuda, con la finalidad de obtener resultados objetivos que nos ayuden a medir la 
accesibilidad y utilidad de la aplicación móvil usada. 
 Al igual que en la visita 1, una vez que se ha pasado por todas las etapas de 
seguridad, la aplicación muestra en la pantalla del móvil un menú en el cual el usuario 
debe elegir entre sacar 20 o 50 euros del cajero automático. 
 Cuando el usuario selecciona una de estas dos opciones la tableta muestra por 
pantalla una imagen que se corresponde al billete seleccionado desde la aplicación, y 
muestra por pantalla un botón donde pone “Recoger”. 
 Una vez que el usuario pulsa este botón, la aplicación se sale de la cuenta del 
usuario de forma automática, y se podría volver a empezar el proceso seleccionando un 
usuario. 
 Tras terminar todo el proceso, el usuario rellenará un cuestionario denominado 
“cuestionario final “. Dicho formulario se adjunta al final de esta memoria en el anexo 3 
y en él se realizan una serie de preguntas para valorar cual es la biometría que más 
satisface al usuario en función de su experiencia, así como que sensación ha tenido con 
los dispositivos usados, intentando detectar si estos son incómodos.  
 Por otro lado, el examinador está tomando notas de todo lo que sucede a lo largo 
de toda la evaluación, es decir, se apuntan los fallos que da la aplicación, las dificultades 
que tiene el usuario a la hora de usar la aplicación, si existe algún proceso que el usuario 
no puede completar por sí mismo y no se llega a realizar pasando a la siguiente etapa. 
También se van apuntando opiniones que los usuarios van dando a lo largo de todo el 
proceso. 
A continuación, se muestra el diagrama de flujo seguido durante la verificación 2 y que 
se acaba de explicar detalladamente (Figura 25). 
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4.4. Software  
 Para realizar esta evaluación se ha hecho uso de numerosos algoritmos para 
llevar a cabo las diferentes medias biométricas, así como la toma del código pin y del 
patrón de seguridad. A continuación, vamos a nombrar y a dar una breve explicación de 
cada uno de ellos por separado. 
 
4.4.1. Algoritmo de huella dactilar 
 Las huellas dactilares se recogen utilizando la interfaz de Android, la cual está 
disponible en los teléfonos inteligentes que llevan incorporado el sensor de huellas 
dactilares. Esta interfaz tiene un límite establecido de 5 huellas digitales que se pueden 
almacenar en un solo dispositivo móvil, por lo que, en este aspecto, el experimento está 
restringido, ya que no es posible utilizar la huella digital durante la visita 2.  
 El sistema de reconocimiento de huella digital no permite extraer imágenes ni 
permite obtener resultados numéricos. Tan solo devuelve un sí si la lectura de huella es 
correcta y un no en caso contrario. 
 
4.4.2. Algoritmo de voz 
 El sistema de reconocimiento de voz (herramienta Kivox 360 [19]) fue 
proporcionado por la empresa Agnitio, y devuelve información de rendimiento y la 
calidad de cada muestra en particular.  
 Sin embargo, no todos los resultados que proporciona la herramienta se explican 
en esta memoria ya que carecen de utilidad en esta evaluación. En definitiva, para este 
experimento, la muestra de voz se envía a un servidor que devuelve un parámetro de 
calidad y una decisión (sí/no) al ser comparada con un patrón. Hemos normalizado el 
parámetro de calidad a “suficiente” o “baja”. 
 
4.4.3. Algoritmo de detección facial  
 No se aplicó ningún algoritmo en cuanto a reconocimiento facial durante la 
captura de muestras. Los usuarios simplemente se tomaron autofotos de su rostro 
siguiendo las indicaciones del examinador. 
 Una vez finalizada la toma de datos, se aplicó un algoritmo de detección de cara 
usando MATLAB [20]. El número de caras detectadas es utilizado como un parámetro 
de calidad de la muestra, de tal forma que se comprueba si los usuarios son capaces de 
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tomar correctamente autofotos del rostro adecuadas para un correcto reconocimiento 
facial. 
 Posteriormente, las imágenes son recortadas y se introducen en un algoritmo 
basado en SIFT (Scale-Invariant Feature Transform) [21], con el fin de ser comparadas 
con las imágenes de referencia tomadas durante la etapa de reclutamiento. 
  SIFT es un algoritmo usado en visión artificial para extraer características 
relevantes de las imágenes que posteriormente pueden usarse en reconocimiento de 
objetos, detección de movimiento, registro de la imagen y otras tareas. SIFT es un 
algoritmo resistente a los cambios de oclusión, escala y orientación. En nuestro caso, 
representa una imagen de la cara creando muchos descriptores. Para comparar dos 
imágenes representadas en sus respectivos conjuntos de descriptores SIFT se calcula 
una distancia euclidiana entre ellos. Si su distancia es inferior a un umbral prefijado, los 
descriptores locales de ambas imágenes se consideran coincidentes. El resultado de 
coincidencias finales se calcula como el número de descriptores pareados divididos por 
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4.5. Hardware usado 
 Para realizar la evaluación, los usuarios interactúan con un dispositivo móvil 
inteligente, el cual tiene instalada la aplicación Bioaccess. Dicha aplicación está 
conectada vía Bluetooth con una Tablet que simula un cajero automático ficticio. 
 
4.5.1. Dispositivo móvil 
 El dispositivo móvil seleccionado es un Smartphone 3T OnePlus (Figura 26, 
tamaño 152.7x74.7x7.35 mm y 5.5 pulgadas de pantalla). Se decide usar este dispositivo 
ya que lleva incorporado un sensor de huella digital, una cámara frontal de 16 MP y su 
tamaño es suficiente para poder interactuar con él aparentemente sin dificultad.  
 
 
Figura 26. Dispositivo móvil 3T OnePlus 
 
4.5.2. Tablet 
 El dispositivo usado es una Tablet Sony Xperia  Z (Figura 27, tamaño 266x6.9x172 
mm y 10.1 pulgadas de pantalla). Se decide usar este dispositivo debido a su amplia 
pantalla y a la posibilidad de poder conectarse con otros dispositivos vía bluetooth. 
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4.6. Escenario 
 La evaluación tuvo lugar en el Centro de Recuperación de Personas con 
Discapacidad Física de Madrid (CRMF) [1]. El CRMF es un Centro público al servicio de 
las personas con discapacidad física y/o sensorial de todo el Estado Español, que ofrece 
a sus usuarios un programa individual recuperador para facilitar su integración social y 
laboral, tomando en consideración sus aspiraciones e intereses. 
 En todo momento se tuvo en cuenta la norma de evaluación de escenario ISO/IEC 
19795-2:2007” Testing methodologies for technology and scenario evaluation“ [17] 
 El centro facilitó una sala grande, cómoda, iluminada y con paredes blancas para 
poder realizar sin problemas las sesiones con los usuarios. 
 Los dispositivos usados se sitúan sobre una mesa de acuerdo a las preferencias 
del usuario, siempre que pueda interactuar con ellos sin dificultad. 
 La evaluación de los usuarios que no pertenecen al CRMF se realizó en una 
habitación que cumplía las mismas condiciones mencionadas anteriormente, de tal 




 Para obtener resultados sobre nuestra evaluación, ha sido necesario que los 
usuarios cumplimentaran los siguientes documentos: documento de conformidad, 
documento, cuestionario de inicio y cuestionario final. Los dos últimos cuestionarios 
fueron creados haciendo uso de la aplicación “google forms”, la cual nos permite sacar 
resultados de forma automática en Excel tras responder las preguntas. 
 
4.7.1. Documento de conformidad 
 El objetivo de este documento es informar al usuario sobre el proceso en el que 
va a participar, así como del uso que se va a dar de sus datos personales. El documento 
se divide en las siguientes secciones: 
 
• Introducción.  
 Se informa al usuario sobre el objetivo que se quiere conseguir con este 
proyecto. Se le informa también de la necesidad de recoger datos personales y 
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• Detalles del proceso. 
 En este punto se indica al usuario que la evaluación se realiza a lo largo de dos 
sesiones en días distintos, dejando transcurrir como mínimo una semana entre cada 
sesión. Se informa al usuario de que siempre estará acompañado por una persona que 
le supervisará y le ayudará a lo largo del proceso, explicando cómo debe interactuar con 
los dispositivos. 
 
• ¿Qué pasará con mis datos personales? ¿Cuáles son mis derechos ante la 
LOPD? 
 En este apartado se puntualiza donde se han guardado los datos personales 
recogidos de cada usuario y con qué propósito. Se explica al usuario su derecho a exigir 
la eliminación de sus datos de la base de datos donde se encuentran guardados, 
proporcionando un correo electrónico de contacto donde pueden ejercer este derecho. 
Si el usuario no ejerce este derecho, al cabo de un año los datos son anonimizados para 
su estudio en posteriores investigaciones. Por último, se explica la confidencialidad de 
los datos personales que han sido guardados según la Ley Orgánica de Protección de 
Datos (LOPD). 
 Para que un usuario pueda participar en esta evaluación era obligatorio que se 
firmara este documento, dando consentimiento para el uso y procesado de sus datos 
personales. Dicho documento se puede se puede encontrar adjunto en la presente 
memoria en el anexo 1. 
 
4.7.2. Cuestionario de inicio 
 La finalidad de este documento es conocer la opinión y experiencia que el usuario 
tiene sobre la biometría, así como la experiencia que el usuario tiene con la tecnología 
en general. 
 Este formulario puede encontrarse adjunto en el anexo 2. 
 
4.7.3. Cuestionario final 
 La finalidad de este documento es conocer la opinión del usuario sobre los 
dispositivos a evaluar tras haber interactuado con ellos a lo largo de toda la evaluación. 
Para ello se realiza un conjunto de cuestiones con el objetivo de obtener el grado de 
satisfacción final. 
 Este formulario se puede encontrar adjunto en el anexo 3. 
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Pruebas y resultados 
 
  
 En este capítulo se van a analizar los datos obtenidos a lo largo de la evaluación, 
dividiendo los resultados en distintos grupos: características de los participantes, 
resultados de rendimiento, resultados de usabilidad, resultados de accesibilidad. 
 Dentro de cada grupo de resultados mencionado anteriormente, se va a 
diferenciar entre los resultados obtenidos con usuarios pertenecientes al CRMF y 
usuarios no pertenecientes al CRMF.  
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5.1. Características de los usuarios 
 Tal y como se ha comentado en puntos anteriores, la evaluación va dirigida a 
todas aquellas personas que tienen problemas de accesibilidad. Por ello, se ha realizado 
un estudio con personas pertenecientes al CRMF, que, de forma voluntaria, han 
accedido a participar en este proyecto. 
 Por otro lado, en esta evaluación también han participado personas ajenas al 
CRMF con la finalidad de ampliar el número de muestras y poder comparar sus 
resultados con los del grupo de personas del CRMF.  
 En definitiva, en la evaluación participaron un total de 41 usuarios, de los cuales 
21 de ellos pertenecen al CRMF y los 20 restantes no presentaban ningún problema de 
accesibilidad. 
 A continuación, vamos a analizar las características de ambos grupos de usuarios. 
 
5.1.1. Características usuarios CRMF 
 Como se ha comentado anteriormente, un total de 21 usuarios pertenecen a este 
grupo de personas con problemas de accesibilidad que, de forma totalmente voluntaria, 
han decidido formar parte de la evaluación. 
 Según el problema de accesibilidad que presenta cada usuario, podemos crear 
los siguientes subgrupos. Hay que tener en cuenta que un usuario puede pertenecer a 
más de un subgrupo: 
• Discapacidad de las manos y brazos. El participante presenta imposibilidad o 
dificultad para usar las manos y los brazos adecuadamente a la hora de realizar 
tareas comunes. Esta circunstancia plantea dificultades para interactuar con el 
dispositivo móvil. Un total de 5 usuarios pertenecen a este subgrupo. 
 
• Discapacidad de las piernas. Imposibilidad o dificultad para caminar 
correctamente. Debido a los elementos de ayuda que este grupo de personas 
utiliza (por ejemplo, silla de ruedas o muletas), pueden producirse 
inconvenientes a la hora de interactuar con los dispositivos como, por ejemplo, 
dificultades para manejar el dispositivo móvil con ambas manos. 
 
• Discapacidad visual. Usuario con dificultad en percibir información visual. 
 
• Discapacidad cognitiva o dificultades de aprendizaje. Imposibilidad o dificultad 
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5.1.1.1. Género 
 Dentro del grupo de usuarios pertenecientes al CRMF podemos distinguir un 
total de 6 mujeres y 15 hombres (Figura 28). 
 
 
Figura 28.Género de usuarios pertenecientes al CRMF. 
 
5.1.1.2. Intervalos de edad 
 Un total de 10 usuarios pertenecerán a un rango de edad de [18-30] años, 6 de 
ellos a un rango de [31-45] años, 3 de ellos a un rango de [46-60] años y 2 de ellos a un 
rango de [61-80] años (Figura 29). 
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5.1.1.3. Nivel de estudios 
 Tan solo 1 usuario no tenía ningún tipo de estudios, 9 de los usuarios tenía 
graduado escolar, 8 de ellos habían terminado bachillerato, y 3 usuarios tenían estudios 
universitarios (Figura 30). 
 
 
Figura 30. Nivel de estudios usuarios CRMF. 
 
5.1.1.4. Lateralidad 
 Con respecto a la mano que los usuarios usan de forma habitual, tendremos 2 
personas zurdas y 19 personas diestras (Figura 31). 
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5.1.2. Características usuarios no CRMF 
 Como se ha comentado anteriormente, tenemos 20 usuarios que pertenecen a 
este grupo de personas que no poseen ningún tipo de discapacidad o problemas de 
accesibilidad. 
5.1.2.1. Género 
 Podemos distinguir un total de 16 mujeres y 4 hombres (Figura 32). 
 
Figura 32. Género de usuarios no CRMF 
 
5.1.2.2. Intervalos de edad 
 Un total de 15 usuarios pertenecerán a un rango de edad de [18-30] años, 2 de 
ellos a un rango de [31-45] años y 3 de ellos a un rango de [46-60] años. Ningún usuario 
superó los 60 años de edad (Figura 33). 
 
Figura 33. Rangos de edad usuarios no CRMF. 
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5.1.2.3. Nivel de estudios 
 Todos los participantes cuentan con algún tipo de estudio. Un total de 18 
usuarios tienen estudios universitarios, 1 de ellos bachillerato y 1 usuario poseía 
graduado escolar (Figura 34). 
 
 
Figura 34. Nivel de estudios usuarios no CRMF. 
 
5.1.2.4. Lateralidad 
 Con respecto a la mano que los usuarios usan de forma habitual en su vida 
cotidiana, tendremos 1 persona zurda y 19 personas diestras (Figura 35). 
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5.2. Resultados del rendimiento 
 Este apartado contiene los resultados de las comparaciones de verificación tanto 
para las modalidades biométricas como no biométricas. 
 Las modalidades no biométricas como son el código pin y el patrón de seguridad, 
comparan la muestra que reciben con una plantilla y devuelven un “si” si los números 
son los mismo y un “no” en caso contrario. 
 En el reconocimiento de voz, la herramienta devuelve la calidad de los 
resultados, así como la comparación apareada (de un mismo usuario) entre la muestra 
recogida y la plantilla. La huella digital está gestionada por la tecnología Android del 
dispositivo móvil, y devolverá una decisión de “si” o “no” al comparar la muestra 
recogida con la plantilla. En el reconocimiento facial, para calcular los errores de 
verificación, se estableció un umbral y todos los resultados bajo el límite eran 
considerados como errores. Este límite se calculó a través de la comparación n:n de 
todas las imágenes recogidas en la base de datos, basándose la distancia de las muestras 
que pertenecen a la misma clase (FRR – Índice de falsos positivos) y entre clases (FAR- 
índice de falsos negativos). Sin embargo, como las comparaciones apareadas no son el 
objetivo de este trabajo, simplemente se contabilizan los errores de comprobaciones 
acopladas entre la plantilla y la muestra de un mismo usuario. 
 En definitiva, calculamos una comparación por verificación en cada modalidad, 
menos para el reconocimiento facial, donde tenemos acceso a las imágenes. En este 
último caso, se calculan 5 comparaciones por verificación (una por cada foto que el 
usuario se toma durante el reclutamiento), lo que da un total de diez comparaciones por 
usuario. 
 A continuación, vamos a analizar los resultados de rendimiento que aporta cada 
modalidad por separado, distinguiendo entre usuarios pertenecientes al CRMF y 
usuarios no CRMF. Además, dentro de usuarios CRMF crearemos subgrupos 
dependiendo de sus problemas de accesibilidad. Estos subgrupos serán: 
• Discapacidad de manos y brazos. Lo denominaremos “DMB”. 
 
• Discapacidad de piernas. Lo denominaremos “DP”. 
 
• Discapacidad visual. Lo denominaremos “DV”. 
 
• Discapacidad cognitiva o dificultades de aprendizaje. Lo denominaremos 
“DCDA”. 
 A partir de este momento y a lo largo del análisis de los resultados haremos uso 
de las siglas mencionadas a cada tipo de discapacidad para poder mostrar de forma más 
clara los resultados de rendimiento para cada modalidad. 
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A. Rendimiento del reconocimiento de voz 
 Tal y como se ha mencionado, el rendimiento de voz proporciona resultados de 
calidad y rendimiento. 
 En la Tabla 1 se expone el número de muestras de baja calidad obtenidas durante 
las distintas sesiones de la evaluación para cada grupo de usuario. Este número de 
muestras de baja calidad aparecen divididas por el número de muestras proporcionadas. 
El número de muestras por grupo depende del número de usuarios de cada grupo.  
 
 
Tabla 1. Número de errores de voz adquiridos de las muestras de baja calidad 
divididos por el número total de muestras por grupo. 
 
 En la Tabla 2 se muestra los errores de verificación en cada visita divididos por el 
número total de muestras por grupo, el cual depende del número de usuarios de cada 
grupo y de las muestras rechazadas por baja calidad. 
  Un error de verificación se produce cuando la semejanza entre la muestra y la 
plantilla es inferior al umbral prefijado. Como se ha explicado en puntos anteriores, cada 
usuario tenía que completar una verificación y para ello disponía de tres intentos. 
 
 




Reclutamiento Visita 1 Visita 2
DMB 0/1 2/5 0/5
DP 0/33 2/11 2/11
DV 0/6 0/2 0/2
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B. Rendimiento del reconocimiento facial 
 En la Tabla 3 se muestra el número de caras no detectadas por los diferentes 
grupos durante las dos visitas divididas por el número de muestras por grupo. Este 
número de muestras por grupo depende del número de usuarios de cada grupo. 
 
Tabla 3. Número de caras no detectadas durante la evaluación dividido por el 
número total de muestras por grupo. 
 
 En la Tabla 4 se muestra el número de errores de verificación de cara en cada 
sesión. Es importante destacar que en esta Tabla no se recogen los usuarios que no 




Tabla 4. Número de errores de verificación de cara durante la evaluación dividido por 




Reclutamiento Visita 1 Visita 2
DMB 1/26 1/6 1/6
DP 2/57 1/12 0/11
DV 0/10 0/2 0/2
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C. Rendimiento reconocimiento de huella dactilar 
 Todos los usuarios que participaron en esta modalidad realizaron el 
reclutamiento de forma correcta. 
 En la Tabla 5 se recoge los errores de verificación del reconocimiento de huella 
dactilar durante la visita 1 divididos por el número total de muestras por grupo. Dicho 
número total de muestras por grupo depende del número de usuarios por cada grupo. 
 
 
Tabla 5. Número de errores de verificación de huellas dactilares durante la 
evaluación dividido por el número total de muestras por grupo. 
 
D. Rendimiento del código pin 
 En esta etapa los errores aparecen cuando los usuarios olvidan el código pin que 
han creado incluso durante el reclutamiento, así como cuando los usuarios no son 
capaces de pulsar correctamente la pantalla del dispositivo móvil por discapacidad en 
las manos. 
 En la Tabla 6 se muestra el número de errores al introducir mal el código pin 
durante las distintas fases de la evaluación divididas por el número total de entradas de 
pin por grupo. El número total de entradas de pin por grupo depende del número de 
usuarios de cada grupo. 
 
 
Tabla 6. Número de errores al introducir el código pin dividido por en número total 











Reclutamiento Visita 1 Visita 2
DMB 1/15 4/8 3/7
DP 0/33 0/11 6/15
DV 0/6 0/2 3/4
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E. Rendimiento del patrón de seguridad 
 Los errores de esta modalidad, al igual que los errores por el uso de pin, aparecen 
cuando los usuarios olvidan el patrón que ellos mismos crean. 
 En la Tabla 7 se muestra el número de errores al introducir el patrón de seguridad 
durante la evaluación dividido por el número total de entradas de patrón por grupo. 
 
 
Tabla 7. Número de errores de entrada de patrón de seguridad dividido por el 




Reclutamiento Visita 1 Visita 2
DMB 3/17 0/5 1/5
DP 6/37 0/11 12/23
DV 0/6 0/2 6/6
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5.3. Resultados de usabilidad 
 Aunque este experimento no pretende ser una evaluación completa de la 
usabilidad, ya que ésta conllevaría a seguir procedimientos y metodología adicionales a 
las que se van a llevar a cabo en proyecto, nos hemos basado en la definición de 
usabilidad ISO 9241:1998 ya mencionada en el punto “2.8.1. Usabilidad” con la finalidad 
de obtener resultados. 
 En definitiva, las métricas usadas en este apartado son: 
 - La efectividad.  Depende del número de interacciones erróneas. 
  - La eficiencia. Depende del tiempo que se tarda en realizar las distintas tareas. 
 -  La satisfacción. Depende del cumplimiento de las expectativas del usuario. 
 
  A continuación, vamos a entrar más en detalle en estos tres puntos mostrando 
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5.3.1. Efectividad 
 Analizar la efectividad al completo, conllevaría mucho trabajo a parte del 
realizado. Por esta razón, a la hora de analizar la efectividad, solo hemos contabilizado 
el número de interacciones incorrectas del usuario con las distintas modalidades. 
 Con lo que a efectividad se refiere, son muchas las formas en las que el usuario 
puede realizar una mala interacción. De hecho, los propios usuarios descubren nuevas 
formas de poder interaccionar de manera incorrecta durante la evaluación. 
 En los siguientes apartados, vamos a analizar los errores de interacción más 
destacados que se producen en cada modalidad: 
 
A. Efectividad del reconocimiento de voz 
 Consideramos interacciones incorrectas durante el reconocimiento de voz 
cuando el usuario tiene problemas para leer el texto, nerviosismo al hablar, problemas 
para presionar el botón central a la hora de hablar, inconvenientes al manipular el 
dispositivo móvil. 
 En la Tabla 8 se resume el número de interacciones erróneas que se han 
producido durante el uso de reconocimiento de voz detalladas por grupos y sesiones. 
 
 
Tabla 8. Número de interacciones erróneas durante el reconocimiento de voz 
dividido por el número total de reconocimientos de voz por grupo 
 
  
Reclutamiento Visita 1 Visita 2
DMB 1/16 2/7 0/5
DP 0/33 2/7 4/15
DV 0/6 0/2 3/5
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B. Efectividad del reconocimiento facial 
 Durante el reconocimiento del rostro, las interacciones incorrectas se producen 
cuando los usuarios intentan centrar la cara en la cámara sosteniendo el teléfono móvil 
con una mano y pulsando el botón de capturar para realizar la foto. 
 En la Tabla 9 se muestra el número de interacciones erróneas producidas 
durante el reconocimiento facial detalladas por grupos y sesiones. 
 
 
Tabla 9. Número de errores de interacción durante el reconocimiento facial dividido 
por el número de reconocimientos faciales por grupo. 
 
C. Efectividad del reconocimiento de huella dactilar 
 Durante el reconocimiento de la huella dactilar, los errores de interacción se 
producen cuando el usuario no sitúa de forma el correcta el dedo sobre el sensor y/o no 
lo mantiene encima el tiempo adecuado. 
 En la Tabla 10 se muestra el número de interacciones erróneas producidas 
durante el reconocimiento de la huella dactilar. 
 
 
Tabla 10. Número de errores de interacción durante el reconocimiento de huella 
dactilar dividido por el número total de reconocimientos dactilares por grupo. 
 
 
Reclutamiento Visita 1 Visita 2
DMB 1/26 1/6 1/6
DP 2/57 0/11 0/11
DV 0/10 0/2 0/2
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D. Efectividad del pin y del patrón de seguridad 
 Los errores de interacción en las modalidades no biométricas tienen lugar 
cuando el usuario no puede interaccionar de forma adecuada con la pantalla táctil del 
dispositivo electrónico. 
 En las siguientes Tablas se muestra, por un lado, el número de usuarios que no 
pudieron usar pin o patrón durante las dos visitas, ya que durante el reclutamiento no 
completaron estas modalidades (Tabla 11) y, por otro lado, se muestra el número de 
usuarios que no pudieron completar el uso de pin o patrón en alguna de las visitas (Tabla 
12). 
 
Tabla 11. Número de usuarios que no pudieron utilizar el código pin y el patrón de 
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5.3.2. Eficiencia 
 Dentro del estudio de la usabilidad también se debe analizar a eficiencia, en 
otras palabras, se debe analizar el tiempo que el usuario dedica a realizar cada una de 
las modalidades. 
 En este experimento, se ha medido el tiempo que el usuario emplea en cada 
modalidad y en cada sesión para comprobar el tiempo de evolución entre sesiones (lo 
que denominaríamos aprendizaje) y entre modalidades. Hay que destacar que el 
tiempo que los usuarios emplean en realizar el reclutamiento es mayor que el 
empleado en las visitas, ya que conlleva un mayor número de muestras en todas las 
modalidades. 
 A continuación, vamos a analizar cada modalidad por separado dividida por los 
diferentes grupos de usuarios según sus características. 
 
A. Eficiencia del reconocimiento de voz 
 El tiempo que el usuario necesita para realizar el reconocimiento de voz 
comienza cando el usuario pulsa el botón para grabar su voz durante el primer intento 
y finaliza cuando se ha realizado la última grabación de voz (tendremos 3 muestras 
durante el reclutamiento y 1 durante las visitas). 
 En la siguiente Tabla se muestra la media y la desviación típica del tiempo 




Tabla 13. Media y desviación típica del tiempo empleado por los usuarios durante el 
reconocimiento de voz mostrada por grupos y sesiones. 
 
  
Reclutamiento Visita 1 Visita 2
DMB 48,16 ± 9,23 16,05 ± 5,80 17,11 ±2,72
DP 43,25 ± 11,46 10,77 ± 3,10 18,20 ± 6,90
DV 33,35 ± 12,76 7,50 ± 0,80 17,28 ± 1,7
DCDA 43,64 ± 9,70 13,70 ± 5,40 19,03 ± 10,52
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B. Eficiencia del reconocimiento facial 
 El tiempo que el usuario invierte durante el reconocimiento facial comienza 
cuando el usuario presiona el botón de capturar una primera vez y finaliza cuando el 
usuario se realiza la última foto (tendremos 5 tomas fotográficas durante el 
reclutamiento y 1 toma durante cada visita). 
 En la Tabla 14 se muestra la media y la desviación típica del tiempo empleado 




Tabla 14. Media y desviación típica del tiempo empleado por los usuarios durante el 
reconocimiento de voz detallado en grupos de usuario y sesiones. 
 
C. Eficiencia del reconocimiento de huella dactilar 
 El tiempo que el usuario invierte durante el reconocimiento de huella dactilar se 
inicia cuando el usuario presiona el sensor por primera vez y termina cuando el usuario 
suelta el sensor por última vez (se necesitará una media de 20 muestras durante el 
reclutamiento y 1 para cada visita). 
 En la siguiente Tabla se muestra la media y la desviación típica que los usuarios 
emplean para realizar el reconocimiento de huella dactilar detallada por grupos de 
usuario y sesiones (Tabla 15). 
 
Tabla 15. Media y desviación típica que los usuarios emplean para realizar el 
reconocimiento de huella dactilar mostrada por grupo y sesiones. 
Reclutamiento Visita 1 Visita 2
DMB 24,30 ± 8,20 11,15 ± 3,71 10,05 ± 6,06
DP 32,01 ± 8,70 9,70 ± 10,00 9,68 ± 4,06
DV 31,71 ± 8,46 5,69 ± 1,78 8,36 ± 0,24
DCDA 29,03 ± 7,09 8,72 ± 4,38 11,44 ± 6,29






DMB 72,58 ± 18,27 9,71 ± 5,18
DP 59,38 ± 16,93 8,21 ± 4,58
DV 52,61 ± 6,46 9,14 ± 0,91
DCDA 72,15 ± 21,39 8,58 ± 4,45
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D. Eficiencia del código pin 
 El tiempo que el usuario necesita para realizar el reconocimiento del código pin 
comienza cuando se presiona el primer dígito y finaliza cuando se presiona el último 
dígito (esto ocurrirá tres veces durante el reclutamiento y 1 por cada visita). 
 En la Tabla 16 se muestra la media y la desviación típica del tiempo que los 
usuarios emplean para realizar el reconocimiento del código pin detallado por grupos 
de usuario y sesión. 
 
 
Tabla 16. Media y desviación típica del tiempo que los emplean para realizar el 
reconocimiento de código pin mostrado por grupos y sesiones. 
 
E. Eficiencia del patrón de seguridad 
 El tiempo que el usuario necesita para realizar el reconocimiento del patrón de 
seguridad comienza cuando se presiona un punto de la malla de números que se ofrece 
por pantalla y finaliza cundo el usuario presiona el último punto (esto sucederá tres 
veces durante el reclutamiento y 1 vez por cada visita). 
 En la Tabla 17 se muestra la media y la desviación típica del tiempo que tardan 
los usuarios en realizar el reconocimiento del patrón de seguridad, detallando dicho 
tiempo en grupos de usuarios y sesiones. 
 
 
Tabla 17. Media y deviación típica del tiempo que los usuarios emplean para realizar 
el reconocimiento por patrón de seguridad mostrado por grupos y sesiones. 
Reclutamiento Visita 1 Visita 2
DMB 25,42 ± 16,01 10,67 ± 4,02 11,25 ± 5,04
DP 19,68 ± 12,57 8,15 ± 3,47 9,59 ± 6,45
DV 15,61 ± 3,30 6,39 ± 0,67 7,23 ± 1,03
DCDA 19,52 ± 11,30 8,03 ± 3,39 10,00 ± 5,56





Reclutamiento Visita 1 Visita 2
DMB 14,28 ± 7,28 6,35 ± 2,59 7,58 ± 4,86
DP 11,15 ± 6,24 4,66 ± 2,27 12,46 ± 9,01
DV 10,48 ± 4,67 4,74 ± 1,09 -
DCDA 13,04 ± 5,87 5,63 ± 2,36 8,25 ± 5,14
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5.3.3. Satisfacción 
 La satisfacción se obtiene a través de dos encuestas que los usuarios realizan 
antes de iniciar el reclutamiento y tras finalizar todas las sesiones que componen la 
evaluación. Además de las encuestas, el examinador va tomando notas de lo que 
considera importante a lo largo de las distintas sesiones. Las preguntas de las encuestas 
estaban relacionadas con la demografía (resultados que ya se han expuesto en el punto 
“5.1. Características de los usuarios”), preferencias sobre las modalidades y preferencias 
sobre reconocimiento biométrico. 
 A continuación, vamos a exponer los resultados a las preguntas realizadas en las 
encuestas antes y después de realizar el experimento. 
 
1. ¿Qué preferiría utilizar? Huella/Reconocimiento facial/Voz/Pin/Patrón 
 
a) Usuarios CRMF.  
 Antes de realizar la evaluación, los usuarios pertenecientes al CRMF dieron las 
siguientes respuestas (Figura 36): un 47.62% alegaron que preferían usar la huella 
dactilar como reconocimiento, seguido de un 19.05% de usuarios que preferían usar el 
código pin, un 14,29% preferían el uso del reconocimiento facial y un 9.52% preferían el 
uso del patrón y el reconocimiento de voz. 
 
 
Figura 36. Resultados a la pregunta sobre preferencias de modalidad antes de 
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 Tras realizar la evaluación las respuestas que los usuarios dieron a esta misma 
pregunta fueron las siguientes (Figura 37): un 43% de los usuarios prefieren el uso de la 
huella dactilar mientras que un 24% de os usuarios tienen preferencia por el 
reconocimiento facial, otro 24% se decanta por el uso del código pin, un 5% por el uso 
del reconocimiento de voz y finalmente un 5% de los usuarios prefiere el uso del patrón. 
 
 
Figura 37. Resultados a la pregunta sobre preferencia de modalidad tras realizar la 
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b) Usuarios no CRMF. 
 Antes de realizar la evaluación, los resultados sobre preferencia de modalidad 
para los usuarios no pertenecientes al CRMF fueron los siguientes (Figura 38): un 70% 
de los usuarios tienen preferencia por el uso de la huella dactilar, un 10% de ellos 
prefiere el uso de reconocimiento facial, un 10% el uso del patrón, un 5% el uso del 
reconocimiento de voz y finalmente, un 5% prefiere el uso del código pin. 
 
 
Figura 38. Resultados a la pregunta sobre preferencias de modalidad antes de 
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 Tras realizar la evaluación las respuestas que los usuarios no pertenecientes al CRMF 
dieron a esta misma pregunta fueron las siguientes (Figura 39): un 65% de los usuarios 
preferían usar la huella dactilar, un 20% el uso del reconocimiento facial, un 10% el uso 
del reconocimiento de voz y un 5% el uso de código pin. 
 
 
Figura 39. Resultados a la pregunta sobre preferencia de modalidad tras realizar la 
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2. ¿Utilizaría la biometría para realizar pagos, sacar dinero de un cajero, etc.? 
Si/No, porque no es lento/No, porque es incómodo/No, porque es 
inseguro/No, porque es difícil/Otro 
 
a) Usuarios CRMF 
 Antes de realizar la evaluación, los usuarios pertenecientes al CRMF respondieron a 
esta pregunta dando lugar a los siguientes resultados (Figura 40): un 57% de los usuarios 
del CRMF si usarían la biometría para realizar pagos o sacar dinero de un cajero mientras 
que un 43% no realizaría pagos o retiraría dinero de un cajero alegando seguridad. 
 
 
Figura 40. Resultados a la pregunta sobre uso de la biometría para realizar pagos o 
retirar dinero de un cajero antes de realizar la evaluación usuarios CRMF 
 
 Tras realizar la evaluación los usuarios respondieron la misma pregunta y los 
resultados fueron los siguientes (Figura 41): el 71% de los usuarios si realizarían pagos o 
retirarían dinero haciendo uso de la biometría mientras que un 29% no lo harían 
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Figura 41. Resultados a la pregunta sobre uso de la biometría para realizar pagos o 
retirar dinero de un cajero tras realizar la evaluación usuarios CRMF 
 
b) Usuarios no CRMF 
 Antes de realizar la evaluación, los usuarios no pertenecientes al CRMF tuvieron 
que responder la misma pregunta sobre si realizarían pagos o retirarían dinero de un 
cajero haciendo uso de la biometría y los resultados fueron los siguiente (Figura 42): 65% 
de estos usuarios aseguraban que si lo harían mientras que un 35% de ellos no lo harían 
alegando razones de seguridad. 
 
 
Figura 42. Resultados a la pregunta sobre uso de la biometría para realizar pagos o 
retirar dinero de un cajero antes de realizar la evaluación usuarios no CRMF. 
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 Tras realizar la evaluación, los usuarios no pertenecientes al CRMF respondieron 
la misma pregunta y los resultados fueron (Figura 43): 85% de los usuarios si usarían la 
biometría para realizar pagos o sacar dinero mientras que un 15% de ellos continuaría 
sin usarla alegando razones de seguridad.  
 
 
Figura 43. Resultados a la pregunta sobre uso de la biometría para realizar pagos o 
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5.4. Resultados de accesibilidad 
 En esta sección se muestra los resultados de la accesibilidad. Para conseguirlo, 
hemos medido dos factores que indican el gado en que los participantes podían 
completar el experimento y otro factor que está directamente relacionado con la 
aceptabilidad.  
 A continuación, se muestran dichos factores con sus respectivos resultados. 
 
5.4.1. Número de usuarios que no pueden empezar una 
modalidad 
 Para los usuarios pertenecientes al CRMF, esta situación tiene lugar cuando el 
usuario no puede llevar a cabo las acciones requeridas debido a sus dificultades físicas 
o psíquicas. 
 Por otro lado, los usuarios que no pertenecen al CRMF son usuarios que no 
tienen problemas de accesibilidad a priori, pero pueden encontrar dificultades o incluso 
imposibilidad de utilizar alguna de las modalidades que se les plantea. 
 A continuación, se muestra el número de usuarios que no pueden iniciar las 
diferentes modalidades detallados en grupos (Tabla 18). 
 
 
Tabla 18. Número de usuarios que no pueden iniciar alguna modalidad. 
  
Voz Cara Huella dactilar Pin
Patrón de 
seguridad
DMB 0 2 0 0 0
DP 0 0 0 0 0
DV 0 0 0 0 0
DCDA 1 2 0 0 2
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5.4.2. Número de usuarios que no pueden completar una 
modalidad 
 Usuarios que comenzaron a usar una modalidad, pero no pueden completarla 
por problemas críticos, por ejemplo, el usuario olvidad el pin de seguridad o consume 
todos los intentos de reconocimiento de huella dactilar en alguna de las sesiones. 
 A continuación, se muestra los resultados de este tipo de errores detallados por 
grupos de usuario (Tabla 19). 
 
 
Tabla 19. Número de usuarios que no pudieron finalizar alguna modalidad. 
 
5.4.3. Número de usuarios que no quieren iniciar una 
modalidad 
  Esta situación se produce cuando el usuario tiene desconfianza hacia la 
tecnología usada, temor a sufrir daños, nerviosismo u otras razones. Este último factor 
no puede ser considerado un parámetro de accesibilidad, pero si puede ser usado como 
un factor de aceptabilidad y confianza en la tecnología. 
 En la siguiente Tabla se muestran los resultados obtenidos detallados en grupo 
de usuario (Tabla 20). 
 
 
Tabla 20. Número de usuarios que no han querido iniciar alguna modalidad 
 
Voz Cara Huella dactilar Pin
Patrón de 
seguridad
DMB 0 0 0 1 2
DP 0 0 0 2 6
DV 0 0 0 1 2
DCDA 1 0 0 4 4





Voz Cara Huella dactilar Pin
Patrón de 
seguridad
DMB 0 1 0 0 0
DP 0 0 1 0 0
DV 0 0 0 0 0
DCDA 1 2 2 0 1




















 En este capítulo, tras haber analizado todos los resultados se procederá a tomar 
conclusiones sobre la accesibilidad, el rendimiento y la usabilidad por separado. 
Además, se comentarán futuras mejoras, así como una guía de buenas prácticas de 
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6.1. Introducción  
 El análisis de este experimento permite derivar varias conclusiones y mejoras 
para ser aplicadas en otros experimentos y diseños de sistemas biométricos. 
 Las conclusiones se van a obtener realizando un repaso de los resultados 




 Con respecto a la calidad de la muestra en el reconocimiento de voz y de cara, 
hay una gran diferencia entre los usuarios que no pertenecen al CRMF (apenas existen 
errores) y los usuarios del CRMF. Esta situación destaca sobre todo durante el 
reconocimiento de voz, donde los usuarios deben presionar un botón mientras hablan, 
lo que implica varias dificultades para los grupos DMB y DCDA. De hecho, la mayoría de 
los usuarios que pertenecen a estos grupos se quejó por la dificultad que entrañaba la 
tarea de presionar el botón mientras se leía la frase en voz alta. 
 Durante el reconocimiento facial, la mayoría de usuarios tenían dificultades para 
manejar el dispositivo móvil y enfocarse la cara, especialmente los usuarios del grupo 
DMB. Las muestras de baja calidad que se han obtenido durante el reconocimiento facial 
con usuarios no pertenecientes al CRMF, se deben a condiciones de mala iluminación 
de la sala. 
 Según los datos registrados en la Tabla 2, Tabla 4, Tabla 5, Tabla 6 y Tabla 7, 
podemos clasificar el rendimiento de las distintas modalidades, en el contexto de este 
experimento, de mejor a peor (Figura 44): 
 
Figura 44. Clasificación de modalidades de mejor a peor rendimiento 
 
 Hay que destacar que el uso de la huella dactilar y del reconocimiento de voz 
dieron lugar a muy pocos errores de verificación. Por otro lado, el reconocimiento facial 
ofreció muy malos resultados provocados por la dificultad que implicaba tomarse fotos 
del rostro para algunos grupos de usuarios, así como las malas condiciones del entorno 
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 También es llamativo la cantidad de errores que se producen cuando los usuarios 
deben introducir su código pin o su patrón durante la segunda visita. Esto sucede debido 
a que se dejó pasar mínimo una semana entre sesión1 y sesión2, lo que daba lugar a que 
muchos usuarios olvidaran sus credenciales.  
 
6.3. Usabilidad 
 Tal y como se ha visto anteriormente, los resultados de usabilidad se dividen en 
efectividad, eficiencia y satisfacción. Aunque estos términos guardan relación entre 
ellos, se van a analizar por separado. 
  
6.3.1. Efectividad 
 Este factor solo se analizó en modalidades biométricas, ya que la efectividad del 
uso de código pin y del patrón de seguridad está incluida en los resultados de 
rendimiento. 
 El reconocimiento de voz es la modalidad que más errores de interacción tiene. 
Gracias a las notas recogidas y los testimonios de los usuarios, la mayoría de los errores 
en esta modalidad se producen a causa del botón que se debe presionar a la hora de 
grabar el mensaje de voz. Estas malas interacciones no causaron muestras de baja 
calidad ya que el sistema no detecto dichas muestras y, por lo tanto, no fueron 
procesadas. 
 En el caso de reconocimiento facial, las malas interacciones ocasionaron 
muestras de baja calidad. 
En cuanto al reconocimiento de huella dactilar, se apreció durante la evaluación que 
algunos usuarios, a la hora de posicionar el dedo sobre el sensor no lo hacían de forma 
correcta, por ejemplo, hubo muchos casos en los que se rotaba el dedo encima del 
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6.3.2. Eficiencia 
 La mayoría de las modalidades muestran una desviación típica con respecto al 
tiempo bastante elevada, lo que significa que no todos los usuarios tenían los mismos 
problemas a la hora de interaccionar con los sistemas biométricos (esto sucede incluso 
con usuarios que tienen las mismas características). 
 En cuanto a eficiencia se refiere, se observa una curva de aprendizaje: los 
usuarios aprenden a usar los sistemas durante el reclutamiento (se aprecian tiempos 
largos en todas las modalidades), han adquirido práctica durante la visita 1 (los tiempos 
por modalidad son notablemente más cortos), y finalmente se observa una pérdida de 
práctica durante la visita 2 (los tiempos por modalidad sufren una subida con respecto 
a la visita 1). 
 Con respecto al uso del código pin, los usuarios se quejaron del tiempo que se 
necesitaba para realizar el reclutamiento de la huella dactilar, ya que el sistema Android 
necesita en torno a 20 muestras de huella dactilar para crear una plantilla fiable. 
 El uso del código pin y del patrón de seguridad dio lugar a los tiempos más cortos 
durante el reclutamiento, pero el uso del patrón fue una novedad para muchos usuarios 
que nunca lo habían usado. Sin embargo, el reconocimiento facial y de huella dactilar 
dieron lugar a tiempos más cortos durante la visita 1 y 2, una vez que los usuarios se 
habituaron a ellos. 
 Hay que destacar que los usuarios del CRMF pertenecientes al grupo DMB 
invirtieron más tiempo en la mayoría de las modalidades debido a los problemas que 
tenían a la hora de manejar el teléfono móvil. El grupo DCDA presenta diferencias 
notables en los tiempos empleados en realizar la visita 1 y la visita 2 debido, en la 
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6.3.3. Satisfacción 
 Los usuarios pertenecientes al CRMF mostraron su satisfacción por las 
modalidades que requieren menos interacciones, especialmente por la modalidad de 
reconocimiento facial que muchos usuarios consideraron una moda. Sin embargo, al 
final de la evaluación el 24% de usuarios pertenecientes al CRMF prefieren seguir usando 
métodos tradicionales como el código pin, método que consideran más seguro que la 
biometría. Los usuarios del CRMF pertenecientes al grupo DCDA mostraron un gran 
interés por el uso del reconocimiento biométrico ya que no necesitan memorizar 
códigos o patrones. 
 Por otro lado, un 65% de los usuarios no pertenecientes al CRMF preferían el uso 
de la huella dactilar al finalizar la evaluación, frente al 20% que prefieren el uso de 
reconocimiento facial, el 10% prefieren reconocimiento de voz y un 5% prefiere el uso 
del código pin. Este hecho refleja el creciente uso de reconocimiento de huella dactilar 
en los dispositivos móviles, el cual es considerado un método más sencillo que los 
métodos tradicionales. 
 Antes de realizar el experimento, un 57% de los usuarios del CRMF y un 35% de 
los usuarios no CRMF no usarían la biometría para sacar dinero de un cajero o para 
realizar algún tipo de pago alegando razones de seguridad. Estos datos reflejan falta de 
confianza en las nuevas tecnologías que son más o menos desconocidas para la mayoría 
de los participantes. Al final de la evaluación, la confianza en el uso de la biometría para 
realizar pagos o sacar dinero de un cajero aumentó, dando lugar a que solo un 29% de 
usuarios del CRMF y un 15% de usuarios no CRMF alegaran razones de seguridad o 




“Evaluación de accesibilidad de sistemas biométricos en dispositivos móviles” 
6.4. Accesibilidad 
 Los usuarios que no fueron capaces de comenzar alguna modalidad son aquellos 
que requieren un mayor cuidado y nos son capaces de realizar numerosas actividades 
cotidianas por sí mismos.  
 Tan solo un usuario no perteneciente al CRMF, cuya edad estaba comprendida 
entre 60-81 años, no llegaba a comprender como se usaba el patrón de seguridad siendo 
imposible reclutar dicha modalidad. 
 Muchos usuarios fueron incapaces de recordar sus credenciales a la hora de 
introducir el pin o el patrón de seguridad durante la segunda visita. 
 Algunos usuarios del CRMF decidieron no completar alguna modalidad alegando 
motivos de seguridad, confianza, o invasión de privacidad. Esto sucedió sobre todo en 
las modalidades de reconocimiento facial y huella dactilar. 
 
6.5. Guía de buenas prácticas y líneas futuras 
 A lo largo de la evaluación van apareciendo inconvenientes con los que no se 
había contado, se descubren nuevos métodos de afrontar alguna sección, o 
simplemente los propios usuarios plantean situaciones que no habían ocurrido antes. Es 
por ello que, en este punto, se van a exponer lecciones y sugerencias que han ido 
apareciendo a lo largo de todo el proyecto, con la finalidad de tenerlas en cuenta en 
trabajos futuros: 
 
• Cuanto menor sean las interacciones con el sistema, mejor, ya que esto implica 
una menor posibilidad de producir interacciones erróneas y, a su vez, reduce el 
tiempo que el usuario emplea para realizar la tarea. Sin embargo, esta reducción 
de interacciones puede afectar negativamente al rendimiento del sistema. 
 
• Las personas con problemas de accesibilidad sienten muchas veces nerviosismo 
y ansiedad cuando usan tecnologías que les resultan novedosas. Es por ello que 
se debe prestar una atención especial a este tipo de usuarios, de tal forma que 
se sientan totalmente tranquilos a la hora de realizar la evaluación. 
 
• El reconocimiento de voz se considera una modalidad no intrusiva, es decir, se 
realiza de forma automática, pero, a la hora de introducir un botón que se debe 
presionar a la hora de grabar la voz, se podrían producir rechazos. En definitiva, 
un aumento de automatización en el proceso de reconocimiento de voz, puede 
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• Otro aspecto a mejorar en el reconocimiento de voz es la oración que el usuario 
debe leer. Muchos usuarios tienen problemas a la hora de leer la frase 
directamente de la pantalla (por ejemplo, la letra puede ser demasiado pequeña, 
o les tiembla demasiado el pulso siendo imposible realizar una lectura correcta). 
Una solución a estas situaciones sería repetir una frase que el sistema 
previamente ha emitido por altavoz. 
 
• La introducción de novedades, especialmente las que obligan al usuario a 
interactuar con el sistema, puede dar lugar a rechazos. Por ejemplo, en 
evaluación que se ha realizado, a muchos usuarios no les gustaba usar el patrón 
de seguridad. 
 
• A la hora de recoger muestras de la huella dactilar, la aplicación móvil que se ha 
usado muestra por pantalla una imagen de una huella dactilar (Figura 45). Esta 
situación confundía a los usuarios, quienes situaban el dedo encima de la imagen 
en lugar de situarlo en el sensor que el móvil lleva incorporado, dando lugar a 
tiempos más largos durante el reclutamiento, que ya de por si eran largos según 
las opiniones de los participantes. 
 
 
Figura 45. Imagen del sensor de huella Bioaccess. 
 
• Las soluciones de autenticación deben adaptarse particularmente a cada 
usuario, ya que, incluso cuando se han analizado los resultados por grupos 
acordes a las características de los usuarios, se ha obtenido una elevada 
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Presupuesto 
1. Autor                                                                                                                                                                                                                                                                                            
Alvaro Ludeña Sanchez-Bayuela 
2. Departamento 
Tecnología electrónica 
3. Descripción del proyecto 
-Título: Evaluación de accesibilidad de sistemas biométricos en dispositivos móviles. 
-Duración (meses): 6 
-Tasa de costes indirectos: 8% 




5. Desglose presupuestario 
 
 
a) 1 hombre mes =131.25 horas. Máximo anual de dedicación de 12 hombres mes (1.575 horas) 
Máximo anual para PDI de la universidad Carlos III de Madrid de 8.8 hombres mes (1.155 horas) 
 




A=Nº meses desde la fecha de facturación en que el equipo es utilizado 
B=Periodo de depreciación 
C=Coste del equipo 
D= % del uso que se dedica al proyecto (habitualmente 100%) 
  





Blanco Gonzalo, Ramón Doctor ingeniero 1,2                      4.289,54          5.147,45 € 
Ludeña Sanchez-Bayuela, Alvaro Ingeniero 2,8                      2.694,39          7.544,29 € 
Total 12.691,74 €   
PERSONAL
            
Descripción Coste (Euro)






Dispositivo móvil 3T One plus                          440,00 € 100 6 36                           73,33 € 
Dispositivo Tablet Sony Xperia Z                          499,00 € 100 6 36                           83,17 € 
Total 156,50 €                      
Equipos
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c)Este capítulo de gastos incluye todos los gastos no contemplados en los conceptos anteriores, por ejemplo: fungibles, viajes y 
dietas, otros, … 
 






El presupuesto total del presente proyecto asciende a la cantidad de 14.070,50 EUROS. 
Leganés a 10 de octubre de 2017. 
 
El ingeniero proyectista, 
 










Viajes en coche al CRMF Propio                180,00 € 
Total 180,00 €              










1.042,26 €          
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